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INTRODUCCION

Desde las ultimas décadas del siglo veinte las redes de datos han estado
evolucionando continuamente. Tras la participacion e implementacion de redes fijas
de acceso a internet en numerosos puntos de la geografia mundial, su gran
expansion hoy en dia, las necesidades han ido en aumento y han tomado una gran

importancia las redes de acceso inalambricas.

En los Ultimos afos, las redes inalambricas han ganado muchos adeptos y
popularidad en el mercado de las telecomunicaciones. Este auge de las redes
inalambricas viene promovido por las caracteristicas que este tipo de
comunicaciones nos proporciona. Las redes inaldmbricas permiten a los usuarios
acceder a informacion y recursos en tiempo real sin necesidad de estar fisicamente

en el mismo lugar.

ICI S.A.S es una empresa que brinda soluciones integrales en Seguridad
Electronica, Alertas Tempranas, Telecomunicaciones y Radiofrecuencia, en todo el
centro y sur del Territorio Colombiano. Teniendo en cuenta la oportunidad de
negocio que es actualmente este tipo de tecnologia para desarrollar las
comunicaciones y la seguridad informatica, por esto vemos una gran oportunidad
de poder desarrollar el trabajo de investigacién motivado en el disefio de una troncal
de red inalambrica para poder montar un circuito de televisién red de camaras de

seguridad para el monitoreo, control y prevencion.

Esto nos permiten delinear un proyecto cuyo contenido tecnoldgico es solo la base
de desarrollo de un gran modelo sostenible y actualizable en el tiempo para la

seguridad, el cual debe facilitar la deteccion oportunas de riesgos, acercandose a



las politicas futuras de revolucion de la seguridad de los habitantes del proyecto,
acorde a lo establecido en la Ley 1341 de 2009 (Senado, 2009).

1. DESCRIPCION DEL PROBLEMA.

Disefio De Una Red Troncal Inalambrica Que Interconectara el proyecto de vivienda
Valle de la Riviera ubicado en Rivera — Huila Con La central de monitoreo de ICI
ubicada en la ciudad de Neiva - Huila, Para La Transmisioén De Video Vigilancia del
Proyecto Valle de la Riviera y la central de monitoreo en Neiva.

ICI S.AS es una empresa que brinda soluciones integrales en Seguridad
Electronica, Alertas Tempranas, Telecomunicaciones y Radiofrecuencia, en todo el
centro y sur del Territorio Colombiano. Actualmente, el proyecto de vivienda Valle
de la Riviera, proyecto de vivienda rural, mantiene una relacion comercial con ICI
S.A.S; mediante la celebracion del Contrato de Alquiler de Red de

Radiocomunicaciéon y Seguridad Electronica.

El proyecto de vivienda Valle de la Riviera ha requerido que las imagenes de video
del sistema de CCTV instalado en todo el proyecto; que estan solamente de manera
local, sea supervisado por el centro de Gestion especializado en la supervision y
monitoreo de sistemas de alertas tempranas y CCTV 24/7de propiedad de ICI
S.A.S., y ubicado en la sede principal de la ciudad de Neiva. Teniendo en cuenta,
toda la infraestructura existente y que el centro de acopio para la transmisién de
imagenes de los sistemas de CCTV de todos los sitios del proyecto Valle de la
Riviera, se encuentra ubicado en las instalaciones del proyecto en el municipio de
Rivera-Huila, donde a través de un canal de banda ancha de 20Mbps por fibra optica

contratado con un operador ISP local se transmite todo el Stream de video de las



camaras de seguridad de los sitios remotos para ser visualizada, supervisadas y

monitoreadas en el centro de gestion 24/7 - “RADAR”, ubicado en Neiva.

1.1. Preguntas De Investigacion.

¢, Qué tipos de tecnologia son requeridas para disefiar un sistema de comunicacion

inalambrico?

¢, Qué politicas, normas y procedimientos requiere el sistema de comunicacion

inalambrica?

¢, Qué caracteristicas debera tener el sistema de comunicacion inalambrico?

¢, Como interconectar las camaras de vigilancia instaladas en el proyecto Valle de

la Rivera con la central de monitoreo en Neiva?

¢, Determinar la viabilidad de la interconexion inaldmbrica del proyecto Valle de la

Rivera con el centro de monitoreo en Neiva?

2. OBJETIVOS
2.1. Objetivo General

Evaluar la viabilidad para la implementacion de una red troncal inaldmbrica que
interconecte el proyecto Valle de la Rivera en Rivera con el centro de monitoreo en
la ciudad de Neiva para la transmision de imagenes de video de seguridad del
sistema CCTV.

2.2. Objetivos Especificos



v Identificar las etapas y herramientas que permitan analizar la factibilidad de

un proyecto de inversion.

v' Disefiar un procedimiento que permita identificar las etapas y las

herramientas para analizar la factibilidad de un proyecto de inversion.

v' Determinar la viabilidad para la implementacion de una red troncal
inaldmbrica que interconecte el proyecto Valle de la Rivera en Rivera con el
centro de monitoreo en la ciudad de Neiva para la transmision de imagenes

de video de seguridad del sistema CCTV.

3. JUSTIFICACION

El presente proyecto se enfoca en realizar el disefio, estudio de viabilidad para la
transmision de imégenes via microonda, documento de especificaciones técnicas
de red y equipos, propuesta econdmica de la solucion inalambrica planteada, plan
de ejecucion de actividades, cronogramas y el plan de andlisis de riegos e

improvistos.

Para su efectiva proyeccion es indispensable pensar en soluciones por medio de
canales de comunicacién propios que permitan controlar y garantizar el 6ptimo
funcionamiento de los sistemas de seguridad electronica y radiocomunicacion,
buscando asi ofrecer respuesta en tiempo real ante la deteccion de un evento de

emergencia que pueda presentarse en alguno de los sitios monitoreados.

Mediante este proyecto se garantiza ofrecer una solucion de disefio e
implementacion de canales de red de datos propias para la transmision de
informacion de los sistemas de seguridad electronica en los sitios que el cliente

requiere monitorear, garantizando los tiempos de respuesta ante eventos de



emergencia, contando con un plan de control y atencion de fallas, un plan de accién

y reaccion ante un evento real.

Por medio del proyecto se ofrece al cliente entre otros los siguientes beneficios:

- Minimizar costos operativos en soporte y eliminar reprocesos.

- Control de tiempo de vida y utilidad de equipos de comunicacion.

- Control de riesgos en la seguridad, continuidad, fiabilidad y operatividad de
la informacién y de los sistemas.

- Integracion de redes IP con tecnologias analogas.

- Insercibn de nuevos servicios como la telefonia IP entre los sitios

interconectados.

Migracién de nuevas tecnologias IP en sistemas de seguridad electronica, CCTV y
radiocomunicaciones que garantizan estar siempre a la vanguardia y tener los
mejores tiempos de respuesta en los sistemas de seguridad electrénica y de

radiocomunicaciones.

La implementacién de este proyecto en el proyecto Valle de la Rivera, ofrece un
mejoramiento en las telecomunicaciones del proyecto y de la zona minimizando asi
la brecha digital existente entre la poblacion y la tecnologia, ofreciendo al proyecto
un canal de banda ancha y una estructura digital capaz de soportar voz, datos y
video, a su vez poder implementar sobre ella el disefio y desarrollo de modelos de
tecnologia de vanguardia, que utilicen las TIC como herramienta, promoviendo el
mejoramiento de la seguridad de los propietarios del proyecto Valle de la Rivera y

sus alrededores.

Mediante la renovacion del contrato de Alquiler de Red de Radiocomunicacion y

Seguridad Electronica; Valle de la Riviera ha requerido que las imagenes de video



del sistema de CCTV (Circuito Cerrado de Television: red de camaras de seguridad
para el monitoreo, control y prevencion) instalado en el proyecto de vivienda ubicado
en Rivera; que estan solamente de manera local; sea supervisado por el centro de
Gestion especializado en la Supervision y Monitoreo de Sistemas de Alertas
Tempranas y CCTV 24/7de propiedad de ICI S.A.S., ubicado en la ciudad de Neiva.
Por ende, se opta por Disefiar una Red troncal inalambrica que permita la
transmision de video desde el proyecto de vivienda ubicado en Rivera - Huila hasta
Neiva en el centro de monitoreo. Es necesario dividir entonces el proyecto en dos
etapas, una de Estudio y disefio, y otra de implementacién. Para esta primera fase
se tendra solo el estudio y disefio, y sera el area de interés y a desarrollar durante

el proyecto Grupal de Gerencia de Proyectos.

ICI S.AS es una empresa que brinda soluciones integrales en Seguridad
Electrénica, alertas tempranas, telecomunicaciones y radiofrecuencia, en el centro

y sur del territorio Colombiano.

Actualmente, ICI S.AS. presta el servicio de mantenimiento y alquiler de red de radio
comunicaciones y seguridad electrénica con un proyecto de viviendas en el

municipio de Rivera — Huila.

Con el nuevo contrato de “Alquiler de Red de Radiocomunicacion y Seguridad
Electrénica” al proyecto de vivienda ha requerido que las imagenes de video del
sistema de CCTV (Circuito Cerrado de Television: red de camaras de seguridad
para el monitoreo, control y prevencion) instalado en el proyecto de viviendas
ubicado en el municipio de Rivera — Huila que estan solamente de manera local
sean supervisadas por el centro de gestion especializado en la supervision y
monitoreo de sistemas de alertas tempranasy CCTV 24/7de propiedad de ICI S.A.S.
con sede principal en la ciudad de Neiva.
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Por ende, se opta por Disefiar una red Troncal inalambrica que permita la
transmision de video desde el proyecto de vivienda en Rivera hasta Neiva en la
sede principal de ICI. Es necesario dividir entonces el proyecto en dos etapas, una
de estudio-disefio y otra de implementacion. Para la primera fase se contemplaran
los aspectos relacionados al estudio y disefio, la cual sera el area de interés a
desarrollar durante el proyecto grupal y de Grado para la Especializacion de

Gerencia de Proyectos.

El Contrato “Alquiler de Red de Radiocomunicacion y Seguridad Electrénica”
celebrado en diciembre del 2018, requirio incluir en la lista de sitios monitoreados
por el centro de gestion 24/7 “Radar”. El proyecto de vivienda Valle de la Riviera
ubicado en Rivera - Huila, se contempl6é como parte de las acciones de mejoras (a
desarrollar durante los afios 2018-2019) en la prorroga pactada por los siguiente 5
afios. Para esta nueva prorroga se hicieron ajustes al contrato anterior,
incrementando nuevos servicios, nuevas instalaciones y acciones de mejoras
tecnologicas, y por ende un incremento en el costo contractual que acarreara un

incremento en los ingresos y/o utilidades netas para la empresa.

Teniendo en cuenta el requerimiento hecho por el cliente Valle de la Riviera, la
empresa ICI S.A.S debe elaborar una propuesta que permita interconectar el
Proyecto de vivienda ubicado en Rivera — Huila con la central de monitoreo ubicada
en el municipio de Neiva para que a través del canal de fibra Optica existente con
servicio de internet se transmitan las imagenes del proyecto Valle de la Riviera hasta
el centro de gestién “RADAR” para su debida supervision y/o monitoreo en tiempo
real. ICI SAS es la empresa responsable de disefiar y ejecutar dicha labor, como

primera instancia por requerimiento contractual de obligatorio cumplimiento.

Por otra parte; ICI SAS pensando siempre en la calidad y eficiencia en la prestacion

de sus servicios trabaja constantemente en mejorar los tiempos de respuesta en
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atencion de fallas y soporte de los sistemas de alertas tempranas y sistemas de
CCTV, en optimizar la seguridad en la transmision de la informacion, la eficiencia y
operatividad de los mismos; y una de las formas para garantizar lo anterior, es la de
tener canales de transmision propios y dedicados para tal fin. La experiencia nos ha
ensefiado en otros proyectos que muchas fallas se deben a los medios de
transmision; y su tercerizacidn representa un tiempo alto e impredecible de
respuesta ante la atencion de fallas y operatividad del servicio (debido a los
protocolos de soporte y respuesta por parte de los proveedores ISP), y que en otras
ocasiones han representado pérdidas financieras por multas de incumplimiento en
los tiempos de respuesta ante la atencion de fallas y caida del servicio. Por ende,
siempre que se pueda y sea viable, la empresa apostara en la inversion de canales
de transmision propios y dedicados, bien sea de tipo cableado (cobre, fibra) o

inaldmbrico (microonda, RF).

Es entonces, donde nosotros como estudiantes especialistas en Gerencia de
Proyectos tenemos como trabajo realizar el levantamiento de informacién, estudios
de campo y realizacion del disefio de la red troncal inalambrica que permita en
primer lugar dar cumplimiento a una de las mejoras ineluctable que trae la
renovacion del contrato “Alquiler de Red de Radiocomunicacion y Seguridad
Electronica” y como segunda instancia que la red troncal tenga las caracteristicas y
capacidades técnicas suficientes que permitan la inmersién de nuevos servicios de
red que puedan favorecer la operatividad de las actividades comerciales del cliente,
a saber: telefonia IP, troncalizacion IP de la red digital de radio, servicio de canales

de datos e internet, entre otras.

Se contemplara solo el disefio de la red troncal inalambrica, mas no resultados de

la implementacion que hacen parte de una fase posterior, por ende, se entregaran

12



datos reales sobre geo posicionamiento de todos los sitios que conformaran la red
troncal inaldmbrica, datos y fichas técnicas de equipos de telecomunicaciones y
adecuaciones de sitios, documento financiero y presupuestal de inversion para

ejecucion e implementacion asi como el documento para riesgos e improvistos.

Los resultados entregables respecto al disefio de red seran a través de software de
simulacion de radioenlaces y posicionamiento como Google Earth, los datos y
especificaciones técnicas de canal y velocidades de ancho de banda seran

aprobados e impartidos por la Gerencia de ICI SAS.

4. MARCO DE REFERENCIA

4.1. Antecedentes

» En Andalucia (Espafia) realizaron este tipo de montaje sin ningun problema
con una distancia de 87000 Km2 para lo cual vemos que por medio de este

proyecto es posible la realizacién. (Ferreiro, 2008)

» En Madrid (Espafia) realizaron un proyecto de metodologia de disefio de
redes inalambricas extensas de banda ancha para zonas aisladas en paises

en vias de desarrollo. (Hernandez, 2009)
» En Malaga (Espafia) se disefio el proyecto de una red que haga uso de

diferentes tecnologias inalambricas en banda libre, que sirva para dar

servicios en un entorno rural. (Orihuela, 2008)
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» En Madrid (Espafa) el caso de estudio se refiere al despliegue de una red
basada en dichas tecnologias en un entorno maritimo que proporciona el

servicio de video vigilancia de una piscifactoria. (Morales, 2008)

» Universidad tecnologica de Pereira, simulacion de trafico en redes
inalambricas mediante ns2. El documento contiene una revision sobre los
principales simuladores de red y la importancia de estos para los procesos
de investigacion y desarrollo de las telecomunicaciones asi como de la
efectividad de los mismos para recrear de manera suficientemente
aproximada los procesos que se realizan en las redes reales ya que con el
uso de estas herramientas se estan analizando y probando los nuevos
protocolos de red, siendo de gran importancia poder contar con resultados

confiables generados a partir de procesos de simulacién. (QUIROZ, 2010)

» Universidad de Cataluiia (Espafia), realizan proyecto que consiste en realizar
el disefio de una solucion para la implementacién de una red telemética en
una poblacion que no dispone de un servicio de internet inaldmbrico.

(Martinez, s.f.)

» Universidad de Catalufia (Espafia), se realiz6 el proyecto de implementar y
desarrollar una red inalambrica en funcién de las caracteristicas del entorno
seleccionado, funcionalidades de los equipos escogidos y sistemas de red
existentes. Se aprovechara el alcance de los sistemas inalambricos WiMax
en exterior con las caracteristicas del entorno, casi en su totalidad semillano
0 con montes de poca altitud a fin de que la cobertura de las zonas quede
cubierta con pocos equipos. Las zonas interiores (viviendas, casas rurales,
hoteles, fincas y similares), quedaran cubiertas con dispositivos Wi-Fi en los
gue los puntos de acceso seran suficientes para que el alcance cubra con
suficiencia la totalidad de cada entorno. (NUNEZ, 2013)

14



Universidad Carlos Il Madrid (Espafia) proyecto de disefio y planificacion de
una red inteligente de videovigilancia. consiste en un sistema de
videovigilancia digital en red basado en equipos de
codificacion/decodificacion de video y software de General Electric-
Visiowave junto con otros componentes de diferentes fabricantes. (Camino,
2009)

Medellin (Colombia), disefio para un circuito cerrado de television (CCTV)
responde a una necesidad particular de seguridad en la Unidad Residencial
Laureles Campestre, debido al crecimiento habitacional, y por ende al
aumento de las zonas comunes y sus zonas periféricas. (QUINTERO, 2009)

Santa Marta (Colombia), disefio un sistema de video vigilancia por medio de
enlaces microondas para optimizar la seguridad de la sucursal Mercafacil de
la empresa DISAM en la ciudad de Santa Marta. (Vargas, 2018)

Universidad Técnica de Ambato (Ecuador), Disefio de un sistema de
comunicacién utilizando tecnologia Wireless para proporcionar servicios de
comunicacién en las zonas comerciales de los cantones de la provincia de

Tungurahua. (Lescano, 2011)

Libro Redes Inaldmbricas en los Paises en Desarrollo tercera edicion. La
tecnologia principal utilizada actualmente para la construccion de redes
inalambricas de bajo costo es la familia de protocolos 802.11, también
conocida en muchos circulos como Wi-Fi. (LLC, 2008)

5. MARCO TEORICO
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Uno de los propdsitos de la revision de la literatura es analizar y discernir si la teoria
existente y la investigacion sugieren una respuesta aunque sea parcial a la pregunta
0 preguntas de investigacién o una direccion a seguir dentro del tema de nuestro
estudio (Baptista). La literatura revisada nos puede revelar, en relacién con nuestro

problema de investigacion, lo siguiente:

Que existe una teoria completamente desarrollada, con abundante evidencia

empirica y que se aplica a nuestro problema de investigacion.

e Que hay varias teorias que se aplican a nuestro problema de investigacion

¢ Que hay “piezas y trozos” de teoria con apoyo empirico moderado o limitado,
gue sugieren variables potencialmente importantes y se aplican a nuestro
problema de investigacion (generalizaciones empiricas o micro teoricas).
Que solamente existen guias aun no estudiadas e ideas vagamente

relacionadas con el problema de investigacion (Dankhe, 1986)

En cada caso, varia la estrategia que habremos utilizado para construir nuestro
marco tedrico. Pero antes de hacerlo es necesario explicar algunos términos que se

han venido manejando.

5.1. Utilidad de la teoria
Ahora bien, hemos venido comentando que la teoria es util por que describe, explica
y predice el fendbmeno o hecho al que se refiere, ademas de que organiza el

conocimiento al respecto y orienta a la investigacion que se lleve a cabo sobre el

fendbmeno (Baptista).
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Cuando revisamos la literatura nos encontramos con que hay varias teorias que
tienen que ver con nuestro problema de investigacion, elegimos unas de ellas para
construir el marco teorico ya sea desglosado de la teoria de manera cronoldgica o

bien tomar parte de algunas o todas las teorias a tal efecto.

En la primera situacion, elegimos la teoria que evalué mas positivamente de
acuerdo con los criterios que se comentaron antes y que se apliquen mas a nuestro

problema de investigacion.

En la segunda situacién, tomamos de las teorias solamente aquellos que se
relaciona con el problema de estudio. Se efectia el bosquejo de como armarlo,
teniendo cuidado de no caer en contradicciones légicas (hay veces que diversas
teorias rivalizan en uno 0 mas aspectos de manera total; si aceptamos lo que dice
una teoria tenemos que desechar lo que postulan las demas). Cuando las teorias
se excluyen unas a otras en las proposiciones mas importantes, debemos elegir una
sola. Pero si Unicamente difieren en aspectos secundarios, tomamos las
proposiciones centrales que son mas o menos comunes a todas ellas y elegimos
las partes de cada teoria que sean de interés y las acoplamos entre si, cuando sea
posible. Si es asi, seleccionamos las proposiciones primarias y secundarias de la
teoria que cuenta con mas evidencia empirica y se aplica mejor al problema de

investigacion (Baptista).

5.2.  Antecedentes Investigativos.

Al analizar otros trabajos de investigacion realizado en otras instituciones de
educacién superior, “Universidad Surcolombiana®, en su trabajo denominado,
“Enlace Inalambrico para la transmision de datos entre las instituciones educativas
del municipio de Aipe Huila y la ciudad de Neiva” , al hablar sobre las redes

inalambrica concluye que “Para el proyecto, se realizd un estudio de las
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caracteristicas de los equipos para enlaces inalambricos, concluyendo que el nuevo
estandar IEEE 802.11 brinda un servicio confiable, de alta calidad, y gran velocidad

de transmisién de datos”.

Milton Cafnarte My otros en su paper.” Estudio y disefio de un nodo de acceso, que
sirva como piloto para la implementacién de una red Wireless Mesh en la Facultad
de ingenieria en Electronica y Computacién de la ESPOL”. Luego de su
investigaciéon manifiesta que: “Esta tecnologia es moderna robusta y flexible debido
a que las Wireles Mesh Networks son auto - regenerables y auto - configurables.
Ademas por tener una infraestructura con redundancia permite la auto - reparacion
de rutas lo cual es una gran ventaja en comparacién con otras tecnologias
inalambricas flexibilidad a la red, y lo mas importante implementa la productividad y

eficiencia en las empresas que estan instalados.”

(Montenegro, 2009) En su libro. “Redes Inalambricas Malladas”. Indica que “Las
redes inalambricas de area local (WLAN) han demostrado con creces su eficiencia,
y sus estaciones base (AP) son comunes en grandes areas publicas. La
planificacion de redes se ha considerado como una tarea esencial para reducir
costes. Los propios usuarios pueden controlar las WLANS, a nivel de aplicacion y
de transporte, creando lo que se ha dado en llamar redes de usuarios. Este

paradigma se ha hecho posible gracias a la tecnologia de redes como IEEE 802.11”

Por otra parte maestros de la web (internet: 2010) manifiestan que las WLAN por si
misma son Uutiles por que eliminan la necesidad de usar cables ademas que

establecen nuevas aplicaciones.

En “Ecured” conocimientos con todos y para todos (Internet: 2013) manifiesta,” La
topologia tipo malla es la mas simple para configurar. Los sitios son uniformemente

distribuidos y cada nodo puede ver todos los otros nodos. Si el area es demasiado
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grande, algunos sitios pueden estar demasiado lejos de la puerta de acceso a
Internet y por lo tanto hay que "saltar" a través de muchos otros nodos Mesh antes
de llegar a la puerta de entrada. Esto ralentizara su conexion. Una solucién seria
afadir pasarelas a lo largo de la malla (distribuye uniformemente a través de la malla
el acceso). La desventaja es el alto costo asociado con una gateway de Internet. Es
preferible por tanto la solucion seria construir una columna vertebral para alcanzar

desde la puerta de enlace a través de la red.” (Acufia, 2014)

Para el desarrollo de una red inaldmbrica tipo malla (WNM) estandar 802.11, de
transmision de datos para la optimizacién de cobertura en el proyecto Valle de la
Rivera, se utilizara las redes Mesh las cuales se definen como el conjunto de puntos

de acceso interconectados mediante enlaces inalambricos.

La configuracién de dichos enlaces es dinAmica y se basada en un algoritmo de
optimizacién. De esta manera la ruta establecida optimiza el trafico de la transmision
de datos, y se establecen rutas alternativas en caso de fallos entre enlaces. El
objetivo de las redes Mesh es de mejorar o ampliar la cobertura de las redes
inalambricas, cubriendo aquellas zonas en las no es posible instalar cableado para

proporcionar conectividad de red a los puntos de acceso.

5.3. Red de sensores de campo inalambrica

Una red de sensores de campo inaldmbrica WFN (Wireless Field Network) es una
red que consiste de dispositivos distribuidos de forma espacial que utilizan
sensores para monitorear Variables de Proceso (PV). Estos dispositivos
autonomos, o nodos, se combinan con “Routers” y un “Gateway” para crear un
sistema WEFN tipico. Los nodos de medida distribuidos se comunican de manera

inalambrica a un “Gateway” central, el cual proporciona una conexion al entorno
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cableado donde se puedan adquirir, procesar, analizar y presentar sus datos de
medida. Para incrementar la distancia y la fiabilidad en una red de sensores
inalambrica, se pueden usar “Routers” como enlace de comunicacion adicional

entre los nodos finales y el “Gateway”

5.4. Arquitecturas

En una arquitectura WFN comun, los nodos de medida se disefian para adquirir
variables de proceso (PV) como temperatura, presion, flujo, nivel, posicidén etc.
Estos nodos son parte de una red inalambrica administrada por el “Gateway”, el
cual gobierna los aspectos de la red como autenticacién de cliente y seguridad de
datos. El “Gateway” recolecta los datos de medida desde cada nodo y los envia por
medio de una conexion cableada, generalmente protocolos de comunicacion
Ethernet 6 Modbus, al sistema de control central. Aca el software puede realizar

procesamiento y analisis avanzados y presentar sus datos en un formato que

cumpla con la necesidad del usuario. (Ver figura 1). (Frey)

-

Wireless Sensor

Ethernet /
modbus / etc

Gateway

Figura 1 Arquitectura Comun de Red Inaldmbrica de Sensores

5.5. Potencia
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Un nodo de medida WFN contiene varios componentes incluyendo el radio, bateria,
microcontrolador, circuito analdgico e interfaz de sensor. En sistemas energizados
por baterias, se deben crear limitantes para optimizar el uso de la energia ya que
altas tasas de informacion de datos y mas uso de la comunicacion por radio
frecuencia consumen mas potencia afectando la duracion de la bateria. (Peluso)

(Emerson).

Ademés de los requerimientos de larga duracion, se debe considerar el tipo de
encerramiento para aéreas clasificadas, el tamafo, peso y disponibilidad de las
baterias, asi como las normas internacionales para el transporte y disposicion de
las mismas. El bajo costo y la amplia disponibilidad de las baterias de zinc-carbono
y alcalinas las hace una opcion muy comun. Las técnicas para recoleccion de
energia también se estan volviendo mas frecuentes en redes de sensores
inaldmbricas y generalmente pasan mucho tiempo en modo ‘durmiente’ (sleep) de
bajo consumo de potencia. Con dispositivos que utilizan celdas solares o que
recogen calor del ambiente se puede reducir o hasta eliminar la necesidad de usar

baterias. (Frey).

5.6. Determinismo

El determinismo es un concepto clave en muchas redes industriales, por la sencilla
razén de que con una red determinista se puede afirmar sin lugar a dudas que un

evento determinado se ha producido en una ventana de tiempo concreta.

5.7. Transmisidn entiempo real

Las aplicaciones de control industrial requieren informacién en tiempo real. Las
siguientes caracteristicas son importantes para lograr comunicaciones en tiempo

real:
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e Los mensajes definidos como criticos deben ser transmitidos dentro de
un tiempo determinado.

e Debe haber asignacion de prioridades para distinguir entre mensajes
criticos, mensajes secundarios y sin importancia.

e Mensajes con estrictas limitaciones de tiempo suelen tener un tamano
pequefio.

e Tanto para el trafico sincrono como el asincrono en sistemas de bus de

campo puede ser objeto de restricciones de tiempo real.

Los medios de comunicacion inalambricos tienden a mostrar tasas de error de
tiempo variable y varias veces crean un problema para el cumplimiento de los

requisitos de tiempo real.

Un ejemplo podria ser el porcentaje de mensajes “safety-critical” que se puede
transmitir con seguridad dentro de un tiempo preestablecido, este debe ser al
menos 99.9%. Por supuesto, el comportamiento de error limita las areas de
aplicacion de la red inalambrica industrial: cuando es necesario garantizar una
respuesta deterministica en el intervalo de 10 a 100 ms, la transmisién inalambrica
se descarta (al menos en el estado del arte). Sin embargo, si las condiciones
ocasionales de parada de emergencia debido a la pérdida de mensajes que faltan
son tolerables, las tecnologias inalambricas pueden ofrecer su potencial. El objetivo

es reducir la frecuencia de las pérdidas y errores de mensajes transmitidos.

5.8. Efectos de propagacion de ondas

En las redes inaldmbricas las sefales se transmiten a través de las ondas
electromagnéticas, siendo el espacio libre el medio de propagacion de las mismas,

a diferencia de las comunicaciones cableadas donde las ondas viajan a través
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de un cable como pueden ser el par trenzado, el cable coaxial o la fibra Optica,
entre otros. Los cables confinan las sefales dentro de si, a diferencia de las ondas
emanadas de un dispositivo inalambrica, que est4 sometida a fendmenos como la
pérdida en el camino, la atenuacion, la reflexion, la difraccion, la dispersion, la
interferencia, el ruido térmico o de origen humano, y las imperfecciones en el
transmisor y el receptor. Las ondas electromagnéticas difieren de las mecanicas
en que no necesitan de un medio para propagarse. Las mismas se propagan

incluso en el espacio vacio. (http://wndw.net/).

La velocidad de propagacion, longitud de onda y frecuencia de las ondas

electromagnéticas estan relacionadas por la siguiente expresion. (Ver figura 2).

Campos eléctricos y magnéticos en angulos rectos

tel campe Magrdtice
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Figura 2: Relacion entre los campos eléctricos y magnéticos en una onda

electromagnética

Velocidad (v) = Frecuencia (f) * Longitud de Onda (A). (Ver figura 3).

Donde:
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e A\ (m/seg): longitud de onda es la distancia medida desde un punto en una
onda hasta la parte equivalente de la siguiente, por ejemplo, desde la cima

de un pico hasta el siguiente.

e f (H2z): frecuencia es el nimero de ondas enteras que pasan por un punto

fijo en un segundo

A /N } : {

Longitud de onda

Amplitud

x[m] Distancla

AN
/7

t[s] Tiempo
I Cicko

i
T=19 [S] |
Periodo

frecuencia = 2 cielos’'s = 2Hz = 1TH2)

Figura 3: La relacion entre frecuencia, longitud de onda, amplitud y periodo

En el caso de las ondas electromagnéticas que se propagan por el espacio, la
velocidad v es la velocidad de propagacion de la luz ¢ = 300.000 km/s = 3*108
m/s quedando ¢ = f * A, ahora la longitud de onda para las frecuencias de 2,4
GHz y 900MHz que es la frecuencia para redes inalambricas que analizaremos

en este proyecto sera:

A=c/f=3*108 m/s/ 2,4*109 1/s = 0,125 m =12,5cm
A =c/f=3*108 m/s/ 900*106 1/s = 0,33 m =33.3cm
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La banda de frecuencia de 2,40 GHz estd dentro de las bandas que se
mantienen abiertas para el uso general, o sea sin requerir licencia. Esta
region es llamada banda ISM (ISM Band: Industrial, Scientific and Medical Band).
(Ver figura 4).

Zigbea
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Figura 4: Distintos sistemas utilizando la banda ISM de 2,40 GHz

Las bandas ISM son de uso libre, pero las otras regiones del espectro
electromagnético estan altamente controladas por la legislacion, mediante
licencias. El pago de las licencias para el uso de un determinado rango de
frecuencias es un factor econdmico muy significativo al momento de elegir las
bandas de frecuencia de operacion. Esto se da mucho en el caso de aquellas
partes del espectro que son muy Utiles para la difusibn masiva como por ejemplo
900Mhz.

5.9. Frecuencia de 900 MHz y 2,4GHz

La diferencia fundamental en la propagacion de ondas de 900 MHz y 2.4 GHz,
es la atenuacion de la sefial debido a las propiedades del medio (aire en la
mayoria de los casos). Esta atenuacion se describe en funcion de la longitud de

onda de la frecuencia de operacién y la distancia entre el transmisor y el receptor.

Path Loss=20log (4*p*r/A)dB
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Donde r es la distancia entre el transmisor y el receptor, y A es la longitud de onda.
La tabla siguiente muestra como “Path Loss” varia entre transmisores de900 MHz

(A = 0,33 metros) y los transmisores de 2.4 GHz (A = 0,125 metros).

NOTA: El andlisis de pérdidas por trayectoria no tiene en cuenta efectos tales como

las diferentes salidas de potencia de transmision y la sensibilidad de RX.

Penetracion de obstaculos

Las ondas de radio decrecen en amplitud a medida que pasan a través de
obstaculos, cuando la frecuencia es mas alta la tasa de atenuacion se incrementa,
la sefial del radio se debilita mas rapido y por lo tanto el efecto al pasar por

obstaculos es mas grande. (Ver figura 5)

Higher frequancies have higher attenuation on penetrating obstacies

Figura 5 Penetracion de obstaculos

El Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia
determindé que la banda de 900Mhz puede ser utilizada para servicios fijos
inaldmbricos. La banda de 900Mhz era un candidato obvio para liberar espectro,
ya que gran parte de esta estaba destinada a servicios de buscapersonas y trunking
digital, los cuales no tienen una gran demanda, de acuerdo con la autoridad.

(bnamericas, s.f.)
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En el aflo 2004 el Ministerio de Tecnologias de Informacién y Comunicaciones
expidio la Resolucion 689 “Por la cual se atribuyen unas bandas de frecuencias
para su libre utilizacién dentro del territorio nacional, mediante sistemas de acceso
inalambrico y redes inalambricas de area local, que utilicen tecnologias de espectro
ensanchado y modulacion digital, de banda ancha y baja potencia”. El articulo 5°
de la norma atribuy6 las bandas de frecuencias para la operacion de dichos
sistemas inalambricos, donde la banda de 2400 a 2483,5 MHz, incluida, es la
reconocida internacionalmente para la operacion del estandar tecnolégico IEEE
802.11b conocido como Wi- Fi.

5.10. LaZona de Fresnel

La frecuencia y la longitud de onda determinan la mayor parte del comportamiento
de una onda electromagnética, desde las antenas hasta el tamafio de los objetos
gue estan en el camino de las redes, y son responsables de muchas de las

diferencias entre los estandares disponibles.

La pérdida de potencia de la sefial aumenta al aumentar la distancia entre un

transmisor T y un receptor R.

Uno de los factores que influyen en la distancia que una sefal de radio puede
sortear es las zonas Fresnel. La Zona de Fresnel (ver figura 6) es la altura ideal en
la cual se deben ubicar el transmisor y “Gateway” para poder realizar un enlace

confiable dependiendo de la frecuencia y la distancia. (Trapala).
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Figura 6: La Zona de Fresnel

e D es la distancia entre el emisor y el receptor;

e reselradio de la zona Fresnel

La formula genérica de calculo de las zonas de Fresnel es:

Donde

e 7Tn=radio de la enésima zona de Fresnel en metros (n=1,2,3...).
. di= distancia desde el transmisor al objeto en metros.

o da=distancia desde el objeto al receptor en metros.

e A=longitud de onda de la sefial transmitida en metros.

5.11. Desventajas dela red Inalambrica

La implementacion de tecnologias inalambricas para la transmisién de datos

presenta algunos problemas. El primer problema es la comparacion entre la
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fiabilidad de la red alambrada y los requisitos de tiempo real que existen para las
aplicaciones industriales, y el rendimiento de canales inalambricos que tienen
tasas de error variables en el tiempo y, a veces muy alta. Una segunda fuente
importante de problemas es la necesidad de integrar las redes inalambricas y
alambradas en una unica red (sistema hibrido o una red hibrida). Esta integracion
requiere el disefio de protocolos interoperables para los dominios con cable e
inalambricas. Por otra parte, la utilizacion de la tecnologia inalambrica impone
problemas no previstos en el disefio original de los protocolos de bus de campo
alambrados: los problemas de seguridad, la interferencia y la gestion de la

movilidad.

5.11.1. Aspectos del sistema

En primer lugar, los sistemas inalambricos de bus de campo pueden trabajar en
ambientes similares a los de cable. El cable de bus de campo garantiza tasas de
transmision que van desde cientos de megabits por segundo, y sistemas
inaldmbricos de bus de campo debe tener un indice comparable de velocidad de
transmision de datos. Los transceptores inaldmbricos tienen que cumplir con la
compatibilidad electromagnética, lo que significa que no solo tienen que limitar su
potencia radiada y las frecuencias, sino que también deben estar debidamente
protegidos de campos magnéticos y el ruido electromagnético emanadas por
motores de alto voltaje y descargas eléctricas. Esto puede plantear un problema
serio cuando fuera de la plataforma de transmisores-receptores inaldmbricos se
usan (por ejemplo, hardware comercial IEEE 802.11), ya que éstas suelen estar
disefiados para entornos de oficina y no tienen proteccion para aplicacion

industrial.

Otro problema es que muchos dispositivos de bus de campo alambrado obtienen

su suministro de energia desde el mismo cable que se utiliza para la transmisién
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de datos. Si el cableado debe ser eliminado de estos dispositivos, no solo existe el
problema de la transmision inaldmbrica de datos, sino también el suministro de la
energia por lo cual requieren un almacenamiento de energia por medio de baterias.
(Richard)

5.12. Ventajas dela red Inalambrica

Los sistemas inalambricos de comunicacion tienen un niamero cada vez mayor de
areas de aplicacion y han logrado una gran popularidad. La telefonia movil y los
sistemas celulares son ahora una parte importante de nuestra vida cotidiana. Dos
importantes beneficios de la tecnologia inalambrica son la clave para este éxito: la
necesidad de cableado se reduce considerablemente, y los dispositivos de
monitoreo pueden ser verdaderamente moviles. Esto ahorra costos y permite

nuevas aplicaciones.

En las plantas industriales, la tecnologia inalambrica puede utilizarse de muchas
maneras interesantes, pero es claro que no sustituyen a las redes tradicionales
alambradas (4 a 20 mA o de bus de campo), las instalaciones, en muchos sentidos,

se complementan ofreciendo una solucién econémica para aplicaciones dificiles.

Los estandares actuales como IEC 62591; WirelessHART®. Revision 3.0 e
ISA100.112 Wireless Systems for Industrial Automation: Process Control and
Related Applications, recomiendan el uso de instrumentacion inaldmbrica para los
procesos de monitoreo y/o gestibn de activos. En algin momento futuro la
instrumentaciéon inalambrica podra ser utilizada en aplicaciones de control, pero
esto requerira la modificacion de los algoritmos PID, el analisis de riesgos, alarmas

y practicas de disefo a pruebas de fallas.

Actualmente se puede implementar instrumentacion inalambrica para:
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e Nuevas regulaciones empresariales a menudo requieren de sistemas
redundantes de monitoreo para los bienes activos. (WirelessHART)

e Cambios en la configuracion de la instrumentacion de forma remota.

e Monitorear datos de proceso que han sido poco rentables para medir en
el pasado y que son Uutiles.

e Monitorear datos de proceso por un corto tiempo para resolver los
problemas de proceso.

e Instalaciones temporales.

La autoridad técnica tomara la decision de utilizar una red inalambrica

considerando los siguientes criterios:

e Evaluacién Tecnoldgica y Econémica

e Las aplicaciones potenciales.

e Los ahorros operativos potenciales.

e Los beneficios de la adicién de la medicién que antes no se consideraba
factible para su inclusion en el sistema de automatizacion, debido a la
economia o la practicidad.

e Beneficios de la flexibilidad en la ejecucién del proyecto - por ejemplo: la
facilidad de mover o agregar puntos E/S durante la construccion a un costo

razonable considerando la gestion de los cambios en sitio. (WirelessHART)

5.12.1. Reduccidén entiempo y costo de instalacion

Con un instrumento inaldmbrico con alimentaciéon propia, no hay cables desde el

cuarto de control hasta el instrumento final. El ahorro no es sélo en los costos de
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cable, sino también en todos los esfuerzos necesarios asociados (verificacion de

conexionado, bancos de ductos, permisos de trabajo etc.).

Al tener un proyecto nuevo, ganar algunos dias o semanas en la construccion
podria significar ahorros econdmicos gracias al arranque temprano del proyecto.
La tecnologia inalambrica, por ser mas rapida de implementar, puede reducir
considerablemente el tiempo de cableado y comisionamiento del sistema de

automatizacion.

5.12.2. Reduccidn del tiempo de configuracion

La implementacién de instrumentos inalambricos permite el acceso a los
pardmetros de configuracion del dispositivo, a diferencia de una implementacion
alambrada convencional, que requiere que el personal técnico vaya a un circuito
cableado para hacer los cambios. La instrumentacion Inalambrica proporciona un
anico punto de conexion, a través de una puerta de enlace, que permite acceder
a una gestion de configuracion de dispositivos inaldmbricos. Situaciones como
reconfigurar el rango de dispositivos multiples para adaptarse a los nuevos
requisitos de proceso, correspondientes a los cambios de produccién, o ajustar los
parametros sin incurrir en el riesgo de dafar los cables; dedicar tiempo a la

busqueda o la instalacion de resistencias de bucle.

5.13. Topologias de Red

Se pueden usar varias topologias de red para coordinar el “Gateway” WFN, nodos
finales u otros “Routers”. Los nodos “Routers” son similares a los nodos
finales, en los que se puede adquirir datos de medida, pero también se pueden
usar para pasar datos de medida desde otros nodos. La principal y mas basica,

es la topologia en Star (ver figura 7a)
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5.13.1. Topologia en Star

En la topologia star cada nodo mantiene una sola trayectoria de comunicacion
directa con el “Gateway”. Esta topologia es simple, pero restringe la distancia total

que la red puede alcanzar.

En una topologia de estrella todos los datos pasan a través del concentrador antes
de alcanzar su destino. Los dispositivos no estan directamente conectados entre

Ve

Sl.

5.13.2. Topologia Cluster/Tree

Para aumentar la distancia que una red puede cubrir, se puede implementar una
topologia de Cluster / Tree (ver figura 7b). En esta arquitectura mas compleja, cada
nodo mantiene una sola trayectoria de comunicacion directa al “Gateway” pero
puede usar otros nodos para enrutar los datos a esa trayectoria. En esta topologia

un conjunto de nodos configurados como estrella se conectan a un nodo.

Esta topologia tiene un problema. Si el nodo “Route” falla, todos los nodos que
dependen de ese “Router” también pierden sus trayectorias de comunicacién con
el “Gateway”. La topologia “Tree” puede verse como una combinacién de varias
topologias en estrella. (Buettrich) (Pascual)

5.13.3. Topologia Mesh

La topologia de red Mesh (ver figura 7c¢) soluciona el problema de dependencia de
“‘Router” al usar trayectorias de comunicacion redundante para aumentar la

fiabilidad del sistema. En una red Mesh, los nodos mantienen multiples
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trayectorias de comunicacion al “Gateway”, asi si el nodo “Routers” falla, la red
automaticamente enruta los datos a través de una trayectoria diferente, de esta
manera es posible llevar los mensajes de un nodo a otro por diferentes caminos.
La topologia de Mesh, aunque es muy confiable, sufre de incremento de latencia

de red ya que los datos deben hacer mdultiples saltos antes de llegar al “Gateway”.

Las redes de malla son auto organizables. La red puede funcionar, incluso cuando
un nodo desaparece o la conexion falla, ya que el resto de los nodos evitan el paso

por ese punto. En consecuencia, la red malla, se transforma en una red muy

confiable.
Star Cluster / Tree Mesh
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Figura 7. Topologias de Red WFN
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Cada nodo es
independiente de los
demas.

Facilidad para detectar
nodos que estén
causando problema en la
red.

Comunicacion

Caminos alternativos para
la transmision de datos y en
consecuencia aumento de
la confiabilidad de la red.

Si un nodo desaparece o
falla no afecta en absoluto a
los demas nodos.

trayectorias de
comunicacion
con el
“‘Gateway

%) Si alguno de los nodos La topologia tipo “Mesh”
8, - punto a punto | . -
[ falla el comportamiento de ara tiene la facilidad de que la
5 la red sigue  sin P red sea auto-organizada.
S segmentos )
problemas. Bt Son auto-organizadas,
individuales. . .
porque los dispositivos que
Las topologias Star o la componen son capaces
punto a punto no son de buscar
capaces de mantener la automaticamente, el mejor
confiabilidad de la red en camino disponible para
entornos densos donde enviar la informacioén cada
los campos vez que se transmite la
electromagnéticos informacion.
cambian regularmente.
Su funcionamiento Sielnodo [Poco econdmica debido a
depende del Gateway. “‘Router” falla, |que todos los nodos seran
todos los transmisores receptores.
" Su crecimiento depende nodos que
-% de la capacidad del | dependende |Aumento en el consumo de
c Gateway ese “Router” |energia de baterias debido a
% también la existencia de enlaces
2 pierden sus [redundantes

Comparacion de topologias de red Inalambrica (Guerrero)

5.14. Diseio de unared inalambrica
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La clave en la fase de disefio es la evaluacion de los diferentes protocolos de
comunicacioén industrial, asi como la seleccion para la aplicacion correcta teniendo

en cuenta las consideraciones de uso en campo y a los usuarios finales.

Durante la fase de pre-disefio, se debe prestar atencidbn a las tecnologias
disponibles y una evaluaciéon en cuanto a la aplicabilidad al proyecto especifico. Es
durante esta fase de pre-disefio que la tecnologia inaldmbrica debe ser considerada
como una tecnologia candidata, junto con otros protocolos como 4-20 mA, HART,

Foundation Fieldbus, Profibus, etc.

En este informe se examinan temas relacionados con el disefio y evaluacién de los
protocolos de transmisién inalambrica industrial proporcionando una vision general

del estado de la técnica.

Hay un énfasis en los aspectos que influyen en el comportamiento en el tiempo y
la fiabilidad de la transmisién inalambrica.

5.15. Tecnologias a ser analizadas

Se han desarrollado diferentes protocolos de transmision para combatir las
alteraciones del canal inalambrico y para aumentar la fiabilidad de la transmision

de datos.

Existen muchos tipos de redes inalambricas (incluyendo IEEE 802.11) que se
basan en técnicas de “spread-spectrum” donde una sefial de informacion de banda
estrecha se extiende a una sefial de banda ancha en el transmisor y de nuevo a
una sefial de banda estrecha en el receptor. Mediante el uso de una sefial de banda

ancha, los efectos de interferencia de banda estrecha se reducen.
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Los protocolos y normas de comunicacion inalambrica utilizan las “Stacks” como
una descripcion abstracta de capas y el disefio del protocolo de red. Una “Stack”
consta de varias capas, donde cada capa es una coleccion de funciones
relacionadas con la tarea especifica de la capa. Una capa es responsable de
proporcionar informacion y servicios a la capa por encima de ella, y recibe
informacion y servicios de la capa inferior. Esta informacion y el intercambio de
servicios se llevan a cabo en un lugar bien definido y normalizado de intercambio
de mensajes. Las tecnologias que analizaron se encuentras soportada en los
protocolos y normas que se utilizan una version simplificada del modelo OSI (open

system interconnection) como se ilustra en la Tabla. (TX.200, 1994)

Modelo OSI
Nivel de Aplicacion
Nivel de presentacion
Nivel de sesion
Nivel de transporte
Nivel de red
Nivel de enlace de datos

Nivel fisico

5.15.1. Tecnologia soportada en el estandar ISA100.11a

La Sociedad Internacional de Automatizacién (ISA) comenzé a trabajar en una
familia de estandares que definen los sistemas inalambricos para la automatizacion
industrial y aplicaciones de control. El primer estandar que surgio fue ISA100.11a,
gue fue ratificado como estandar de ISA en septiembre de 2009. ISA100.11a tiene
como objetivo proporcionar una comunicacion inalambrica segura y fiable para

aplicaciones no criticas de vigilancia y control. (Automatizacion, s.f.)
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El alcance del estandar ISA100.11la incluye la definicion de la tecnologia
inalambrica, las frecuencias de radio (punto de partida), las vibraciones,
temperatura, humedad, la interoperabilidad, la convivencia con los sistemas
existentes, y la ubicacion fisica del equipo para lo cual se enfoca en los siguientes

temas:

e Bajo consumo de energia de los dispositivos, con la capacidad de
escalar para hacer frente a las grandes instalaciones.

e La infraestructura inalambrica, interfaces con la infraestructura
existente y aplicaciones, seguridad y gestion de redes de una manera
escalable.

e Robustez ante la presencia de interferencias que se encuentran en
entornos industriales y con los demas sistemas.

e La convivencia con otros dispositivos inalambricos en el espacio de trabajo
industrial.

e Lainteroperabilidad de los dispositivos de ISA100. (Automatizacion, s.f.)

El enfoque de la comision es mejorar la confianza, integridad y disponibilidad de
componentes o sistemas utilizados para la fabricacion o control, y establecer
criterios para la adquisicion e implementacién de la tecnologia inaldmbrica en el

entorno del sistema de control
Caracteristicas de la WFN ISA100.11a
En ISA100.11a, se define un conjunto de funciones para describir las

caracteristicas de un dispositivo. Un dispositivo ISA100.11A debera contener una

o0 mas de estas funciones: (ISA, 2009)
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e Input/Output (I/0): Un dispositivo que proporciona datos (sensor) o utiliza
los datos (actuador) de otros dispositivos.

e Router: Un dispositivo que es capaz de enrutar los datos de otros
dispositivos en la red.

e Provisioning: Un dispositivo que es capaz de abastecer a otros dispositivos,
lo que les permite unirse a una red especifica.

e Backbone Router: Un dispositivo que es capaz de enrutar los datos a/ desde
una red troncal.

e Gateway: Un dispositivo que proporciona una interfaz entre la red
inalambrica y la red de la planta o directamente a una aplicacion final de una
red de la planta.

e System Manager: Una aplicacién que regula la red, los dispositivos de red
y comunicaciones de red.

e Security Manager: Una aplicacion que, en conjunto con el administrador
del sistema, proporciona un funcionamiento seguro del sistema.

e System Time Source: Un dispositivo que se encarga de mantener la fuente

de tiempo principal para el sistema.

Para ISA100.11a, las funciones del sensor y un actuador (I / O) son diferentes al
papel del “Router’. Esto permite a los instrumentos ISA100.11a de campo se
definen ya sea como nodos finales, sin capacidad de enrutamiento y / 0 como
nodos router con capacidad de enrutamiento. Como resultado, una red ISA100.11a
puede emplear topologia tipo estrella, o malla dependiendo de las funciones de
los dispositivos presentes en la red. Una red ISA100.11a tipica con una topologia

de malla se ilustra en la Figura 8.
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Figura 8: Ejemplo de una red ISA100.112 tipica (ISA, 2009)

La siguiente seccion ofrece una descripcion de las capas de protocolo de

ISA100.112 basadas en el modelo OSI.

Modelo OSI ISA-100.11A
Alto nivel de aplicacién

Nivel de Aplicacion .
Sub capa de Aplicacion

Nivel de presentacion No definido
Nivel de sesion No definido
Nivel de transporte Nivel de transporte
Nivel de red Nivel de red
Alto Nivel de enlace de datos

Nivel de enlace de datos MAC Extension

MAC Sublayer
Nivel fisico Nivel fisico

Modelo OSI y Modelo ISA-100.11A.112
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Nivel Fisico: ISA100.11a implementa el estandar IEEE 802.15.4 como interfaz con

el medio fisico donde se efectla la comunicacion.

Nivel de Enlace: ISA100.11a divide el archivo de nivel de enlace en una
subcapa de control de acceso con la principal responsabilidad de enviar y recibir
tramas de datos individuales, lo que significa que el enrutamiento de malla se

realiza en este nivel.

Nivel de Red: El enrutamiento de malla de nivel dentro de una subred se realiza
en el nivel de enlace, los detalles de como dirigir el trafico en una red troncal o red
de la planta no se especifican. Este nivel de red esta soportada en al IETF (Internet

Engineering Task Force) con el objetivo de facilitar la compatibilidad en el futuro.

Nivel de transporte: El servicio de conexidon se extiende mediante el UDP (User
Datagram Protocol) lo cual permite mejores controles de integridad de datos y la

autenticacion adicionales y mecanismos de cifrado

Nivel de aplicacién: 1SA100.11a define los objetos de software para modelar
objetos del mundo real. Se divide en dos sub-capas: la superior AL (UAL) y la
subcapa de aplicacion (ASL). La UAL contiene los procesos de aplicacion para el
dispositivo y puede ser usado para manejar la entrada y / o salida de hardware o
realizar una funcion de calculo. EI ASL proporciona los servicios necesarios para
la UAL para llevar a cabo sus funciones, tales como la comunicacién orientada
a objetos y el enrutamiento de los objetos dentro de un proceso aplicacion de

usuario (UAP) a través de la red.

5.15.2. Tecnologia soportada en el estandar WirelessHART

41



En septiembre de 2007, HART Communication Foundation (HCF) dio a conocer la
comunicaciéon de campo HART Protocol Specification, Revision 7.0, que incluye
la definicion de una interfaz inalambrica a dispositivos de campo, conocido como

Wireless-HART. (Foundation, http://www.hartcomm.org, 2007)

WirelessHART es una estandar global aprobado por la norma IEC 62 591 que
especifica una tecnologia interoperable de topologia Mesh auto- organizable en la
que los dispositivos de campo forman las redes inalambricas de forma dinamica

con el fin de mitigar el impacto de los obstaculos en el entorno del proceso.

La tecnologia WirelessHART proporciona un protocolo inalambrico robusto para la
gama completa de los procesos de medicion y aplicaciones de gestion de activos y

esta basada en el Protocolo HART Communication.

Con aproximadamente 30 millones de dispositivos HART instalados y en servicio
en todo el mundo, la tecnologia HART es el protocolo de campo de la

comunicacién mas utilizado para la instrumentacion de procesos inteligentes.

Caracteristicas

Los siguientes dispositivos y componentes estan asociados con una red
WirelessHART (DanielTM Measurement and Control I. , 2007 y 2011)

e Dispositivos de campo: un instrumento de campo con comunicacion
inalambrica integrada.

e Adaptador: Un modulo de comunicaciéon inaldmbrica que se conecta a
dispositivos de campo HART conectados, proporcionandoles las

capacidades de WirelessHART.

42



e Handheld: Un ordenador portati de WirelessHART utilizado para la
configuracion, diagnadstico, y la calibracion de los dispositivos de campo.

e Gateway: Un punto de acceso a la red que conecta la red WirelessHART a
una red de automatizacion de la planta, permitiendo que los datos fluyan
entre los dos.

e Network Manager: Una aplicacion que gestiona la red WirelessHART y
sus dispositivos.

e Security Manager: Una aplicacion que se encarga de generar,
almacenar y gestionar la red y las claves de sesion.

Caracteristicas automaticas de la WFEN WirelessHART

En WirelessHART, todos los dispositivos de campo y los adaptadores son routers
capaces de reenviar los paquetes hacia y desde otros dispositivos en la red, lo que
permite una topologia de red en malla. La figura 9 muestra una red WirelessHART
tipica y la topologia de malla creada por los dispositivos de campo y adaptadores.
Ademas, todos los dispositivos son capaces de abastecer a otros dispositivos para
conectarse a la red. Otras caracteristicas de una WFN WirelessHART son:

(Foundation, http://www.hartcomm.org, s.f.)

e Auto-organizable

e La convivencia con otras redes inaldmbricas
e Admite las topologias estrella y malla

e Dispositivos intrinsecamente seguros

e Se ajusta a la adicion de nuevos instrumentos

e Se adapta a los cambios en la infraestructura de la planta

43



—~— Flald Davicas
f \ N,

~(W)
Host Applicaton
(g
N/ o
2 (e)
Network Manoger [; 8 ",
Security Managsr e = ‘
o Handheid

Procass
Automation
Comrolier

Baid
o

J txi:‘.n;. \Vl‘tv:i \
Adapter\HART Devices /

Figura 9: Ejemplo de una red WirelessHART tipica (DanielTM Measurement and

Control I. , 2007 y 2011)

La siguiente seccion ofrece una descripcion de las capas de protocolo de
WirelessHART basadas en el modelo OSI: (Carlse).

Modelo OSI WirelessHART

Nivel de Aplicacion Nivel de Aplicacion
Nivel de presentacion

No definido
Nivel de sesién No definido
Nivel de transporte Nivel de transporte
Nivel de red Nivel de. red de servicios
Nivel de red
Nivel de enlace de datos Control de enlace logico
MAC Sublayer
Nivel fisico Nivel fisico

Modelo OSI y Modelo WirelessHART

Nivel Fisico: WirelessHART implementa el estandar IEEE 802.15.4 como interfaz
con el medio fisico donde se efectta la comunicacion.
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Nivel de Enlace: En WirelessHART el archivo se divide en un control de enlace
l6gico (LLC) de la capa y una subcapa de control de acceso al medio (MAC). El
alcance del nivel de enlace WirelessHART es la comunicacion a nivel de un salto,
y cualquier responsabilidad a la red mas alla de los vecinos del dispositivo se

asignan a la capa de red.

Nivel de Red: WirelessHART especifica la comunicacién de paquetes entre los
dispositivos vecinos, el nivel de enlace es responsable de encaminar los paquetes
hasta su destino final. Todos los dispositivos en una red Wireless- HART mantiene
una serie de tablas de enrutamiento que controlan las comunicaciones realizadas

por el dispositivo.

La asignacion de las tablas de enrutamiento es manejada por el Network

Manager.

Nivel de transporte: WirelessHART soporta transmisiones reconocidas y no
reconocidas. El servicio de reconocimiento permite que los dispositivos envien
paguetes y obtengan una confirmacién de la entrega, mientras que los servicios
no reconocidos permiten a los dispositivos enviar los paquetes sin necesidad de
reconocimiento de “end”, por lo tanto, sin ninguna garantia de éxito la transmision

de paquetes

Nivel de aplicacién: WirelessHART hereda su nivel de aplicacion del protocolo
HART. El nivel de aplicacién de HART define los comandos, respuestas, tipos de
datos e informes de estado soportado en la especificaciébn del protocolo de
comunicacién HART. Todas las comunicaciones entre dispositivos en el nivel de
aplicaciones son a través de un conjunto de comandos definidos y se divide en

los siguientes cuatro grupos.
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Comandos universales: son definidos en la Comision Electrotécnica Internacional
Commission (IEC) IEC 61158-5-20 las normas y la norma IEC 61158-6-20.

Comandos de uso comun: Son un conjunto de comandos estandarizados,
independiente del dispositivo utilizado para mejorar la interoperabilidad entre
dispositivos de diferentes fabricantes. Los comandos son opcionales, y algunos,

todos o ninguno pueden ser ejecutados por un dispositivo de campo.

Familias comandos del dispositivo: Son un conjunto de comandos para
dispositivos de campo basado en el tipo de conexion que apoyan el proceso (por
ejemplo, temperatura, presion, flujo y vibraciones). Se utilizan para ampliar ain

mas la interoperabilidad.

Los comandos especificos: Son los comandos desarrollados por los fabricantes
que estan fuera del &mbito de aplicacion del protocolo de comunicacion HART. Sin
embargo, los comandos deben cumplir con los requisitos de la especificacion

5.15.3. Tecnologia soportada en el estandar ZigBee

ZigBee es el nombre de la especificacién de un conjunto de protocolos de alto
nivel de comunicacion inalambrica para su utilizaciéon con radiodifusion digital de
bajo consumo, basada en el estandar IEEE 802.15.4 de redes inalambricas de area
personal (wireless personal area network, WPAN). Su objetivo son las
aplicaciones que requieren comunicaciones seguras con baja tasa de envio de
datos y maximizaciéon de la vida util de sus baterias. ZigBee se puede utilizar en
casi cualquier lugar, es facil de implementar y requiere poca energia para

funcionar.
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ZigBee Lutiliza la banda ISM para usos industriales, cientificos y médicos; en
concreto, 868 MHz en Europa, 915 en Estados Unidos y 2,4 GHz en todo el mundo.
Sin embargo, a la hora de disefiar dispositivos, las empresas optaron
practicamente siempre por la banda de 2,4 GHz, por ser libre en todo el mundo.

ZigBee es un sistema ideal para redes domoticas (automatizacion hogarefa),
especificamente disefiado para reemplazar la proliferacion de sensores/actuadores
individuales. ZigBee fue creado para cubrir la necesidad del mercado de
un sistema a bajo costo, un estandar para redes Wireless de pequefios paquetes

de informacién, bajo consumo, seguro y fiable.

Estandar IEEE 802.15.4

IEEE 802.15.4 es un estandar que define el nivel fisico y el control de acceso al
medio de redes inaldmbricas de area personal con tasas bajas de transmisién de
datos (low-rate wireless personal area network, LR-WPAN). También es la base
sobre la que se define la especificacion de ZigBee, cuyo propdsito es ofrecer una
solucion completa para este tipo de redes construyendo los niveles superiores de

la “Stack” de protocolos que el estdndar no cubre.

Caracteristicas

Se definen tres tipos distintos de dispositivo ZigBee segun su papel en la red:
Coordinador ZigBee (ZigBee Coordinator, ZC): El tipo de dispositivo mas
completo. Debe existir uno por red. Se encarga de controlar la red y los caminos

qgue deben seguir los dispositivos para conectarse entre ellos, requiere memoria y

capacidad de computacion.
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Router ZigBee (ZigBee Router, ZR): Interconecta dispositivos separados en la
topologia de la red, ademas de ofrecer un nivel de aplicacién para la ejecucion de

cédigo de usuario.

Dispositivo final (ZigBee End Device, ZED): Posee la funcionalidad necesaria
para comunicarse con su nodo padre (el coordinador o un router), pero no puede
transmitir informacion destinada a otros dispositivos. De esta forma, este tipo de
nodo puede estar dormido la mayor parte del tiempo, aumentando la vida media de
sus baterias. Un ZED tiene requerimientos minimos de memoria y es por tanto

significativamente mas barato.

Caracteristicas autométicas de la WFN ZigBee

Las redes ZigBee han sido disefiadas para conservar la potencia en los nodos
esclavos. De esta forma se consigue el bajo consumo de potencia. La estrategia
consiste en que, durante mucho tiempo, un dispositivo esclavo esta en modo
dormido, de tal forma que solo se despierta por una fraccibn de segundo para
confirmar que esta vivo en la red de dispositivos de la que forma parte. Esta
transicion del modo dormido al modo despierto (modo en el que realmente
transmite), dura unos 15ms, y la enumeracion de "esclavos" dura alrededor de
30ms. Otras caracteristicas de una WFN ZigBee son: (Alliance,

http://www.zigbee.org, s.f.).

e Puede usar las bandas libres ISM (6) de 2,4 GHz (Mundial), 868 MHz
(Europa) y 915 MHz (EEUU).

e Una red ZigBee puede estar formada por hasta 255 nodos los cuales tienen
la mayor parte del tiempo el transceiver ZigBee dormido con objeto de

consumir menos que otras tecnologias inalambricas.
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e Un sensor equipado con un transceiver ZigBee pueda ser alimentado con
dos pilas AA durante al menos 6 meses y hasta 2 afios.

e Optimo para redes de baja tasa de transferencia de datos.

e Solo manipula pequefios paquetes de informacion comparados con otras

tecnologias.

La siguiente seccion ofrece una descripcion de las capas de protocolo de
WirelessHART basadas en el modelo OSI. (Alliance, ZigBee PRO Specification,
2007)

Modelo OSI ZigBee

Nivel de Aplicacion Nivel de Aplicacion
Nivel de presentacion No definido
Nivel de sesion No definido

Nivel de transporte Nivel de transporte
Nivel de red

Nivel de enlace de datos MAC (IEEE 802.15.4)
Nivel fisico Nivel fisico (IEEE 802.15.4)

Modelo OSI y Modelo ZigBee

Siguiendo el estandar del modelo de referencia OSI, en el gréfico, aparece la
estructura de la arquitectura en capas. Las primeras dos capas, la fisica y la de
acceso al medio MAC, son definidas por el estdndar IEEE 802.15.4. Las capas
superiores son definidas por la Alianza ZigBee y corresponden a las capas de red
y de aplicacion las cuales contienen los perfiles del uso, ajustes de la seguridad y
la mensajeria. (wikipedia, ZigBee especificacion, s.f.) (Alliance, ZigBee PRO

Specification, 2007)
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Los cometidos principales de la capa de red son permitir el correcto uso del
subnivel MAC y ofrecer un interfaz adecuado para su uso por parte del nivel
inmediatamente superior. Sus capacidades, incluyendo el ruteo, son las tipicas de

un nivel de red clasico.

Por una parte, la entidad de datos crea y gestiona las unidades de datos del nivel
de red a partir del payload del nivel de aplicacién y realiza el ruteo con base en la
topologia de la red en la que el dispositivo se encuentra. Por otra, las funciones de
control del nivel controlan la configuracibn de nuevos dispositivos y el
establecimiento de nuevas redes; puede decidir si un dispositivo colindante
pertenece a la red e identifica nuevos routers y vecinos. El control puede detectar
asi mismo la presencia de receptores, lo que posibilita la comunicacion directa y la

sincronizacion a nivel MAC.

La trama general de operaciones (GOF) es una capa que existe entre la de
aplicaciones y el resto de las capas. La GOF suele cubrir varios elementos que
son comunes a todos los dispositivos, como el su direccionamiento, los modos de
direccionamientos y la descripcion de dispositivos, como el tipo de dispositivo,
potencia, modos de dormir y coordinadores de cada uno. Utilizando un modelo, la
GOF especifica métodos, eventos, y formatos de datos que son utilizados para

constituir comandos y las respuestas a los mismos.

La capa de aplicacion es el nivel méas alto definido por la especificacién y, por tanto,
la interfaz efectiva entre el nodo ZigBee y sus usuarios. En él se ubican la
mayor parte de los componentes definidos por la especificacion: tanto los objetos
de dispositivo ZigBee (ZigBee device objects, ZDO) como sus procedimientos de

control y los objetos de aplicacion que se encuentran aqui.
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5.15.4. Tecnologia Accutech ™ Wireless Industrial

La instrumentacion inalambrica Accutech esta soportada en un protocolo
propietario “Accutech ™ Wireless Industrial”. Al ser un protocolo propietario cuenta
con pocas fuentes de informacion por tal razon la informacién teorica considerada

en este informe fue tomada directamente de informacién técnica del fabricante.

Esta tecnologia fue disefiada para controlar los parametros criticos y enviar la
informacién de forma inalambrica a una base de radio que puede estar integrado
con un sistema host PLC / RTU o SCADA a través de Modbus RTU, a través
de una banda sin licencia de “spread spectrum”, con salto de frecuencia de
conexion inalambrica (900 MHz). La WFN puede llegar a ser hasta 100 nodos
de campo que pueden ser consultados por el “Gateway”. Con la capacidad de

escalar hasta 256 redes de area local inalambrica. (Electric, s.f.)

Fisicamente los dispositivos cuentan con una bateria integrada, que ofrece 3 afios
de servicio libre de mantenimiento (dependiendo de las velocidades de datos y las

opciones de la bateria).

Caracteristicas dadas por el fabricante

e Banda 900 MHz license Free (ISM band 902-928MHz)

e FHSS —(Frequency Hopping Spread Spectrum)

e Hasta kilbmetro y medio entre base e instrumento

e Protocolo wireless industrial (encriptado, inmune al ruido, amplia dispersion
y no necesita de linea de vista)

e Funcionamiento con Bateria de larga duracion

e Disefiado para entornos industriales
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e Herramientas de diagnostico de sensores y comunicaciones locales (en
pantalla instrumento y remotas (Accutech Manager)

e Disefio integrado, bateria, sensor y radio

e Topologia tipo Estrella

e Paquete de datos solo con la informacion de la PV y estado de bateria
para optimizacion de bateria.

5.16. DESARROLLO DE PRUEBAS Y ANALISIS TECNICO

Acorde a la estructura de red del Municipio de Rivera y al inventario de
infraestructura disponible en Rivera, ha estimado dos alternativas a Evaluar en
referencia a la implementaciéon de soluciones de conectividad, mitigando la
necesidad de interconexién que desde el esquema TIC es necesario implementar
como estrategia para la modernizacion de la transmision de las imagenes de las

camaras de video del proyecto valle de la Rivera:

Alternativa 1: Instalacion de enlaces dedicados satelitales 1:1 para conexion remota
en escuelas rurales, acompafiados de una estructura de red LAN, que distribuya e
interconecte las sedes urbanas a una red Internet de acceso dedicado, permitiendo
que por las caracteristicas WAN del proveedor de servicios, en su interior se
interconecten los segmentos de red y se articule una red METRO comportandose

como red Privada de forma transparente para usuarios.

Alternativa 2: Disefio e instalacién de estructura de red LAN — WAN propia del
sistema del proyecto de vivienda Valle de la Rivera, que permita con enlaces de
radio interconectar las diferentes sedes urbanas y rurales, estructurando un
segmento de red WIFI publico en el sector urbano que facilite la movilidad de

aplicativos y la unidad de esquema de red propietario, interconectandolo con
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canales Internet suministrados por ISP presentes, que faciliten el acceso a otras

redes privadas.

5.16.1. ANALISIS ALTERNATIVA 1 - INSTALACION DE ENLACES DEDICADOS
SATELITALES.

Al evaluar esta alternativa, debemos sefialar elementos claves de esta estructura

de red:

1. Laestructura de red no es propia, es soportada sobre la estructura de red del
proveedor de servicios.

2. En el municipio de Rivera, exclusivamente Movistar hace presencia como
proveedor de servicios ISP.

3. Por el caracter morfolégico del area rural de Rivera, se establecio la
necesidad de instalar canales satelitales como alternativa Unica de conexion
(de hecho COMPARTEL es la Unica opcion de interconectividad,
lastimosamente muy limitada y totalmente ineficiente).

4. La estructura aplica exclusivamente para el acceso con canales de datos al
proyecto Valle de la Rivera y proyectos aledafos.

5. No esté dentro del alcance de la solucion la adecuacion de redes LAN o
eléctricas y suministro de equipos LAN Switch.

6. De igual forma, con respecto a la conexién a Internet no se incluye ningun
dispositivo de seguridad o Firewall, o desarrollo de algun tipo de analisis de
vulnerabilidades de la red

5.16.1.1. Descripcion de solucion

La solucién evaluada corresponde a:
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Servicios de conectividad Internet Banda Ancha para el proyecto Valle de la
Rivera.

Las capacidades dimensionadas son de 1024kbps y 2048kbps acorde con la
cantidad de portatiles o pc’s, camaras que se usen en el proyecto.

Se proveera conectividad inalambrica en las zonas interconectadas con el fin
de llegar a cada una de las partes del proyecto con soluciones WIFI.
Mantenimientos Preventivos cada 12 meses en el proyecto Valle de la Rivera,

de ser necesario y solamente de los equipos suministrados.

o == i

/\i

33 = TELEFONICA

Estructura de Red - Topologia Estrella

Topologia: Estrella

Canales WAN: Satelitales Telefénica

Segmento LAN: Centros de Computo

Tecnologia LAN: Access Point WIFI Local Corto alcance

Incluye: Segmento WAN hasta Elementos de ruteo — interfaz LAN.

Soporte: Extendido, Mantenimiento anual Presencial. Asistencia telefénica.

Apropiacion: solo para propietarios del proyecto Valle de la Rivera.

Tiempo de Instalacion: 10 dias acorde con disponibilidad.
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5.16.2. EVALUACION ECONOMICA ESTIMADA PARA ALTERNATIVA 1

El coste estimado para una solucion de este tipo (a 12 meses obligatorios de

retoma) es (precios sin impuestos):

DESCRIPCION CARACTERISTICAS | CANTIDAD | INSTALACION '\RAEE?JRRENTE
Servicio Internet BA 1024kbps 1 COP$0 637,000 COP
Servicio Internet BA 2048kbps 1 COP$0 955,000 COP
Soporte Extendido, Mtto

Preventivos, Suministros y Modelo 1 N/A

de Servicio 1,712,000 COP

TOTAL COP MES$

3,304,000 COP

TOTAL 12 meses

39,648,000 COP

ACCESS POINT

2,500,000 COP

Configuracion e instalacion

10,800,000 COP

5.16.3. ANALISIS ALTERNATIVA 2: DISENO

ESTRUCTURA DE RED LAN - WAN

E INSTALACION DE

La funcion principal sera instalar equipos para dotar de servicio urbano y rural de

Internet inalambrico al proyecto Valle de la Rivera y proyectos aledafios que incluye

corredor digital en el proyecto valle de la Rivera del municipio de Rivera

departamento del Huila.

5.16.3.1. Descripcion de la solucion

Se plantea la siguiente solucion base:
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BASE STATION WIFI

Estaciones Base Wavion- Radioenlaces Radwin

Las estaciones base se interconectan mediante enlaces por radio punto a punto
(backhaul), hasta el centro de cableado, para distribuir el canal de Internet
contratado con el ISP local, y gestionar la red. La ubicacién del centro de cableado
debe determinarse segun la facilidad de conexion con la infraestructura de red
existente (si existe actualmente), segun las condiciones de conexién con el canal
de internet contratado, la facilidad de administracion, disposicion de una localidad

fisica, la seguridad y la propiedad de los equipos.

Segun el nimero de usuarios, y las aplicaciones que van a utilizarse en la red, se
determina la velocidad de acceso a Internet requerido por usuario, de esta forma
podemos también establecer la velocidad requerida en total, y asi contratar el canal

de internet con el ISP.

En cuanto a la velocidad interna de la red, los usuarios contaran con un canal de

54Mbps, que es la velocidad proporcionada por las estaciones base wavion.
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La infraestructura planteada brinda una capacidad maxima de 238 usuarios por
cada estacion, que trabajando con un ancho de banda maximo de 54Mbps por
estacion base, permitiria que cada usuario trabaje a una velocidad de 226Kbps cada
uno, téngase en cuenta que éstos son parametros estimados al maximo, no se esta
teniendo en cuenta la utilizacion estadistica por parte de los usuarios, ni la
distribucion fisica de los mismos. Administrando el nUmero de usuarios por cada
estacion base, y teniendo en cuenta parametros estadisticos de uso, se pueden
establecer las velocidades de uso real de la red.

En el proyecto valle de la Rivera estara el centro de cableado y se instalara un
servidor RADIUS y un controlador de acceso, para realizar la gestion de la red,
instalar una base de datos de clientes, gestion de perfiles, aprovisionamiento y/o

tarificacion.

Se recomienda que cada estacion base cuente con protecciones eléctricas bésicas,
como una conexion a tierra y una UPS regulada, para proteger contra picos de

voltaje y variaciones de los valores nominales en la red eléctrica.

El tiempo de instalacion se estima en sesenta (15) dias.

5.16.4. Evaluacion econOmica estimada para alternativa 2

Los elementos minimos requeridos, utilizando la tecnologia que entregé el mejor

desemperio en las pruebas técnicas son:

ITEM EQUIPOS QTY COSTO

Estacion Base Wavion WBS-2400 |1 2,200,000 COP
Nodo Principal (Valle | Energia Nodo UPS 3000VA 1 600,000 COP
de la Rivera) Controlador de WSP-AC-4000-L6 |1

Acceso 50,000 COP
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. ., WAVIONET-NMS-
Sistema de Gestion BSC 1 200,000 COP
Backbone ISP Radwin RD 2000 1 1,700,000 COP
Global de cableado,
Material Instalacion chazos, 1
abrazaderas,
herrajes, otros 2,500,000 COP
Switch Conexion | .
Equipos Cisco 2900 1 5,000 COP
Backbone ISP Radwin RD 2000 1 2,000,000 COP
Switch Conexion | ~.
_ Equipos Cisco 2900 1 5,000 COP
Enlace Neiva Global de cableado,
. ., chazos,
Material Instalacion abrazaderas, 1
herrajes, otros 2,500,000 COP
total 11,760,000 COP

5.17. CONCLUSIONES TECNICAS DIRIGIDAS A COMITE DE DIRECCION

Luego de realizadas las pruebas y andlisis tanto econdmicos como de
infraestructura de la solucion ideal para el Municipio de Rivera, especificamente
para la aplicacibon de TIC, se ponen en consideracion las siguientes
recomendaciones, para que en reunion plena sean aclaradas, analizadas y

definidas para la continuidad de ejecucion del proyecto:

5.17.1. Alternativa 1: Solucién no recomendada

1. No se recomienda una solucién satelital debido a las limitantes tecnolégicas
que presenta, especificamente con los tiempos de respuesta (delay).

2. La solucion satelital obliga a la administracion municipal a contratar en
periodos minimos de 12 meses, a fin de asegurar optimizacion de precios.

3. En la solucion satelital, la estructura de red utilizada es propiedad del

proveedor de servicios, 10 que obliga al proyecto Valle de la Rivera a contratar
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10.

11.
12.
13.

la totalidad de la solucion, cada vez que finalice el periodo de servicio de la
ISP.

Las caracteristicas del canal satelital limitan la funcionalidad y aplicabilidad de
soluciones sobre ellos, por ejemplo Video Conferencia, Llamada IP,
aplicaciones que requieren QoS.

Es altamente vulnerable a los eventos naturales.

El soporte no es en sitio.

La apropiacion es limitada.

La calidad del servicio dependeria del Backbone del proveedor de servicio.
Seria recomendable que este fuese bajo tecnologia MPLS.

El andlisis de costo contempla una solucién mas elevada frente a la alternativa
2

La solucién no contempla la utilizacién de corredores digitales urbanos, para
uso de los proyectos aledafos.

La solucion Satelital no garantiza la disponibilidad 1:1 de canales.

SU crecimiento en BW esté limitado a 4 Mbps por disponibilidad de la zona.

Tiempo de instalacion es corto.

5.17.2. Alternativa 2: Solucién recomendada

La inversion inicial es alta, pero los costos de funcionamiento son muy bajos y
estables.

La estructura de red, tltima milla y equipos de enrutamiento son propiedad del
proyecto valle de la Rivera.

Se facilita el crecimiento de la red, de forma rapida y autbnoma de la
disponibilidad de servicio, que garantiza cubrimiento para otros proyectos
aledafios.

Gracias a la estructura de red, sobre ella pueden configurarse colas de

paquetes con QoS.
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11.
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13.

A pesar de que pueden ser afectados por eventos naturales, los riesgos de
sefalizacion y transmision, no son altamente afectados por sucesos.

El soporte puede ser realizado de forma remota, via administradores de
gestion locales.

La gestion de apropiacion se desarrolla acorde a las necesidades propias del
proyecto, decididas en conjunto con la junta de direccidén y la comunidad. La
apropiacion es dirigida localmente por ICI SAS.

Los enlaces INTERNET son el Unico segmento de la red que depende de
terceros; en este sentido el proyecto Valle de la Rivera puede determinar el
proveedor de servicios (ISP) que suministrara la conexion.

Existen varios puntos de enlace a canales INTERNET, facilitando la
interconexiéon WAN — LAN de Rivera — DIGITAL. El proveedor puede entregar
la solucion INTERNET, bien sea en la ciudad de Neiva, buscando linea de
vista con cualquier segmento de la red, o suministrar su enlace de forma local
en el segmento urbano en el Municipio de Rivera o si por costo fuese
apropiado, el suministro satelital; en todo caso la conexién serd mono punto,
y desde alli se puede reconfigurar la red para el re-enrutamiento de paquetes.
La disponibilidad de canales INTERNET que ofrece el mercado colombiano,
permite establecer futuras disponibilidades de conexion con variedad de ISP,
gue garantizan mejores precios, enlaces E1 con reuso 1:1, simultaneidad de
enlaces y enlaces Backup, para sostenibilidad tanto técnica como econémica
del servicio.

La escalabilidad de servicio permite su crecimiento de forma ilimitada, tanto en
los segmentos propios, como en la conexion INTERNET.

La inversion inicial, sumada al costo de sostenimiento, hacen de la alternativa
2, la opcidn mas benéfica para la ejecucion del proyecto.

La solucion adicionalmente cobija, como esquema de disminucion de la brecha
digital, el acceso Free inalambrico para el casco urbano del municipio de

Rivera.
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14. La plataforma facilita la continuidad del proyecto de transmisién de video en
tiempo real, haciendo practica la utilizacion de entornos de la red inalambrica.

15. La alta disponibilidad de recursos y la utilizacion de tecnologia de ultima
generacion, facilita la integracidbn con aplicaciones, hardware y firmware
disponible en el mercado y de utilidad para las comunidades beneficiadas.

16. Esta acorde con las disposiciones técnicas emitidas en los documentos sobre
TIC del Ministerio de Comunicaciones.

17. Sutiempo de instalacién es corto, aunque es mayor que en la alternativa 1.

5.18. Marco Conceptual

Red troncal Inalambrica: son proyectos de interconexion inalambrica entre los
distintos servicios publicos que puede ofrecer un municipio a sus ciudadanos.
Generalmente el desarrollo de una RIM implica la conectividad de los edificios y
servicios municipales, pero también se suele realizar una explotacion de
esta red para proporcionar cobertura de banda ancha inaldmbrica de bajo coste a
toda la poblacién de un municipio. Este ultimo objetivo es fundamental para aquellas
poblaciones en la que existe una brecha digital en el acceso a Internet ya sea por
razones de la orografia del terreno o por la inexistencia de infraestructuras
tradicionales como el cable. (wikipedia,

https://es.wikipedia.org/wiki/Red_inal%C3%Almbrica_municipal, 2019)

Red Anillo: Cada dispositivo tiene una linea de conexién y punto a punto solamente
con los dispositivos que estan a sus lados. La sefial pasa a lo largo del anillo en una

direccién hasta su destino cada dispositivo incorpora un repetidor

Red en Bus: una red bus es una red multipunto es decir un cable largo que actua

como una red troncal que conecta todos los dispositivos (Beza, 2017)
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Figura 10 Disefio de topologias disponibles tomado de http://cafym.com/redes-

computacionales/ (Cafym, 2015)

Definicion de TIC.

Se denominan Tecnologias de la Informacion y las Comunicaciones, en
adelante TIC, al conjunto de tecnologias que permiten la adquisicién, produccién,
almacenamiento, tratamiento, comunicacion, registro y presentacion de
informaciones, en forma de voz, imadgenes y datos contenidos en sefiales de
naturaleza acustica, 6ptica o electromagnética. Las TIC incluyen la electrénica como
tecnologia base que soporta el desarrollo de las telecomunicaciones, la informatica
y el audiovisual. Existen mdltiples factores de indole tecnolégicos que explican la
convergencia de la Electrénica, la Informéatica y las Telecomunicaciones en las TIC.

Pero todos se derivan de tres hechos fundamentales:

Los tres campos de actividad se caracterizan por utilizar un soporte fisico comun,

como es la microelectroénica.

Por el gran componente de software incorporado a sus productos.
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Por el uso intensivo de infraestructuras de comunicaciones que permiten la
distribucion (deslocalizacion) de los distintos elementos de proceso de la

informacion en a&mbitos geogréficos distintos.

Definicion de red.
Conjunto de ordenadores o de equipos informaticos conectados entre si que pueden

intercambiar informacion.

Definicion de Sistema de transmision.
Conjunto de elementos interconectados que se utiliza para transmitir una sefial de

un lugar a otro. La sefial transmitida puede ser eléctrica, éptica o de radiofrecuencia.

Definicion de red alambrica
Una red es alambrica cuando utiliza para la comunicacion de datos e informacion
entre los diferentes dispositivos que la conforman, canales de comunicacion

basados en cables metalicos o elementos fisicos.

Definicion de red inalambrica.
Es una red de dispositivos TIC que para su comunicacion utilizan como canal

sefales de radio, es decir, no se usan canales basados en cables metalicos.

Definicion de radioenlace.

Se denomina radio enlace a cualquier interconexién entre los terminales de
telecomunicaciones efectuados por ondas electromagnéticas. Si los terminales son
fijos, el servicio se lo denomina como tal y si algan terminal es movil, se lo denomina
dentro de los servicios de esas caracteristicas. Se puede definir al radio enlace del
servicio fijo, como sistemas de comunicaciones entre puntos fijos situados sobre la
superficie terrestre, que proporcionan una capacidad de informacién, con

caracteristicas de calidad y disponibilidad determinadas.
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Definicion de enlaces satelitales.
Canal de comunicaciones que utiliza un satélite de comunicaciones para regenerar

y retransmitir una sefial.

6. HIPOTESIS

6.1. Hipotesis de Investigacion

\N O 7 7 X

Una hipétesis (del latin hypothsis y este del griego Qdiiéadéo) es una suposicion de

algo posible o imposible para sacar de ello una consecuencia (Espafiola, 2014).

Es una idea que puede no ser verdadera, basada en informacién previa. Su valor
reside en la capacidad para establecer mas relaciones entre los hechos y explicar
por qué se producen. Normalmente se plantean primero las razones claras por las
gue uno cree que algo es posible y finalmente se pone: en conclusion. Este método
se usa en la rama cientifica para luego comprobar las hipotesis a través de los

experimentos (Prados, 2012).

Segun lzcara (2014), las hipotesis son explicaciones tentativas de un fenémeno
investigado formuladas a manera de proposiciones (Izarca, 2014). Una hipotesis
debe desarrollarse con una mente abierta y dispuesta a aprender, pues de lo

contrario se estaria tratando de imponer ideas, lo cual es completamente erroneo.

Una hipétesis no necesariamente tiene que ser verdadera (Laudo, 2012). Esta
definicion pone de manifiesto que la hipotesis tiene que formularse después de
haber revisado la bibliografia acerca del tema, pues debe basarse en los
descubrimientos de investigaciones previas. Puede o no ser cierta, el proceso de
investigacién dara o no la razén. Aun cuando una hipoétesis es errénea, no por eso

se debe decir que fue una pérdida de tiempo haber planteado dicha hipétesis o que
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fue completamente infructifera, pues es gracias a la prueba de las hipétesis que se
llega progresivamente a la verdad respecto a algun fenomeno. Al confirmar que una
hipotesis es falsa, se hace una contribucion al conocimiento y es un paso mas que
permite ir escalando en la busqueda de la verdad (Martin, 2014).

Van Dalen (1981) conduce a una definicion en la que se establece que las hipotesis
son posibles soluciones del problema que se expresan como generalizaciones 0
proposiciones (Dalen, 1981). Se trata de enunciados que constan de elementos
expresados segun un sistema ordenado de relaciones, que pretenden describir o
explicar condiciones o sucesos aun no confirmados por los hechos. A esta definicidon
se debe agregar que la hipétesis es mas que una suposicion o conjetura y que su
formulacion implica y exige constituirse como parte de un sistema de conocimiento,

al mismo tiempo que ayuda a la construccion de ese sistema.

De acuerdo a lo anterior, para la presente investigacion se formula la siguiente
hipotesis: El estudio de las caracteristicas de las redes de telecomunicaciones,
permitira seleccionar la mejor tecnologia para la implementaciéon de la
infraestructura troncal que permita llegar con el servicio de internet al proyecto Valle

de la Rivera.

6.2. Hipdtesis Nula

La hipotesis nula establece y constituye la no existencia de diferencias significativas
y por ende se define como la hipotesis opuesta a la hipétesis estadistica alterna. En
ella se contrasta estadisticamente, mediante los supuestos los eventos que
corresponden por definicidbn a una misma poblacion. La importancia de la hipotesis
nula radica en que es de directa comprobacion, tiene la opcion de ser rechazada o

se aceptada de acuerdo el resultado de la prueba ejecutada, ademas que contribuye
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a determinar las diferencias entre las opciones de prueba, experimentales y el

control de las diferencias y son respetiva significancia.

Con base en esto, se plantea la siguiente hipotesis nula: La propuesta para la
implementacion de la red de datos, no superara la insatisfaccion de los propietarios

del proyecto Valle de la Rivera, respecto a las instalaciones fisicas de la actual red.

6.3. Hipotesis Alterna

Es la opuesta y complementaria a la hipétesis nula, dicho de otro modo, es aquella
donde se afirma la diferencia. La importancia radica en que su comprobacion es
determinante, es decir, se rechaza o se acepta de acuerdo al resultado de la prueba

aplicada, contribuye a establecer diferencias entre ambas.

Con el fin de entender de manera sencilla su definicién y aplicacion, la hipétesis
alternativa representa la conclusién que el investigador quiere demostrar o afirmar
tras su estudio. A continuacion, se plantea la hip6tesis alterna: Se tendra agilidad
en la transmision y recepcion de los datos, lo que se traduce en beneficios de los
usuarios del proyecto Valle de la Rivera.

Servira de base para futuras ampliaciones y mejoras de la red del proyecto Valle de

la Rivera.
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